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1 فصل

مقدمه

کارایی و امنیت چشمگیري طور به طرفه، دو ارتباط قابلیت مانند هوشمند1 شبکه مانیتورینگ و کنترل هاي سیستم در اخیر پیشرفت هاي

از استفاده جغرافیایی، نظر از پراکندگی و بودن گسترده مانند دلایلی به مزایا، این کنار در که هرچند [؟]. است داده افزایش را شبکه

نظیر چالش هایی و مشکلات موجب ... و کامپیوتري شبکه هاي مانند شبکه هایی طریق از اطلاعات تبادل مخابراتی، پیچیده زیرساخت هاي

است. شده سیستم در اضافی تاخیرهاي آمدن وجود به و سایبري حمله هاي برابر در سیستم آسیب پذیري

یک می شود[؟]. انجام 4 شبکه اطمینان قابلیت و یکپارچگی3 بودن2، دسترس در در، اختلال ایجاد هدف با عموما سایبري حمله هاي

تحت را شبکه یکپارچگی که شده اند معرفی اخیر سال هاي در غلط5 داده ي تزریق حمله ي نام با سایبري حمله هاي از مهم و جدید دسته ي

منظور به را فازور اندازه گیري واحدهاي و سنسورها از دریافتی داده هاي حمله کننده غلط داده ي تزریق حمله ي در می دهند. قرار تاثیر

نتایج می تواند که می کند اتخاذ را اشتباهی تصمیمات کنترل مرکز تغییرات این نتیجه ي در و می کند6 دستکاري کنترل مرکز دادن فریب

اتفاق اوکراین در 2015 سال دسامبر برق، شبکه به سایبري حمله نمونه هاي از یکی مثال7 عنوان به باشد. داشته دنبال به را فاجعه باري

رو، این از شد[؟]. ساعت سه حدودا مدت به بیمارستان ها8 مانند درمانی مراکز جمله از مشتري هزار 225 برق خاموشی موجب که افتاد

نوع این که است داده اختصاص خود به را اخیر سال هاي مقالات از زیادي شمار و کرده پیدا ویژه اي اهمیت سایبري حملات دقیق بررسی

افتادن اتفاق صورت در حمله سریع تر چه هر تشخیص و پیشگیري و دفاع مکانیزم هاي حمله، ایجاد نحوه مانند مختلف جهات از را حملات
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ارشد کارشناسی پایان نامۀ مقدمه اول: فصل

کرده اند. بررسی

تقسیم کلی دسته ي سه به می توانند دیدگاه یک از داده اند قرار بررسی مورد را غلط داده  ي تزریق نوع از سایبري حمله هاي که مقالاتی

قرار بررسی مورد میبرد، کار به حمله ایجاد جهت هکر1 که را استراتژي هایی و حمله ایجاد نحوه که هستند مقالاتی اول دسته ي شوند.

مربوط مقالات از دسته آخرین می پردازد. هوشمند برق شبکه ي روي بر (2FDIA)غلط داده تزریق حمله اثرات به دوم دسته ي می دهند.

در آشکارسازي3 و حمله وقوع از پیشگیري و دفاع براي راهکارهایی غلط، داده تزریق جهت هکر استراتژي هاي به توجه با حوزه این به

تمرکز دلیل به سپس و می شود آورده دوم و اول دسته ي مقالات از مختصري پیشینه ي ابتدا ادامه در می دهد. ارائه حمله وجود صورت

بیان پرداخته اند، 4WAMS شبکه هاي در حمله تشخیص راهکارهاي به که مقالاتی از مبسوطی شرح حملات تشخیص روي بر پایان نامه

می گیرند. قرار بررسی مورد شده پیشنهاد روش هاي معایب و مزایا و می شود

محسوب WAMS شبکه هاي برانگیز چالش و مهم ویژگی یک که ارتباطی شبکه هاي از ناشی تاخیر گرفتن نظر در با بعد بخش در

پایان نامه انجام از هدف گرفته اند، قرار بررسی مورد WAMS شبکه هاي در حمله تشخیص زمینه در که مقالاتی از نتیجه گیري و می شود

مسئله ي به که مقاله هایی پایان نامه، هدف به توجه با سپس می شود. بیان حمله تشخیص منظور به تحقیق5 این در شده استفاده روش و

می شوند. بررسی نیز پرداخته اند تاخیر

می شود. انجام فصل8 این در شده گفته قبلی مطالب به توجه با پایان نامه7 بخش بندي نیز پایان6 در
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